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WARNING: Sexuell exploatering av barn sker online




11:15 AM

Dina videos ar grymma haha!

Hur gammal ar du?

13 du d&?

137 du serinte som 13, jag
trodde du var typ 16! Jag &ar 17

lol jag far hora det ofta

Vad gor du?

i skolan och ar uttrakad % du d§?

Vilken skola gar du pd? den
vid basebollplanen?

jadet arden! var gar du?

jag &r ocksd uttrakad i skolan haha

Alvin
ad17y

hoodien du hade pa dig i videon
ar sada cool

jajag vet! Jag stal den fran
en miniklass lol

jag ar séker pa att den passar
dig battre

Haha tack

varsagod. nu maste du skicka
en bild till mig

Okej men da maste du ocksé det

3:32PM



Okej men dd méste du ocksa det

3:32PM

Hej! jag tankte precis pa dig!

Haha pa riktigt? &h du tanker pa mig' &

bara for att jag spelade in
nagra fler videos pa skolan

lol medans du ar i skolan? & det ar
coolt. Hur ar din dag?

eh jag har inte min basta dag...

varfor?

problem med mina foraldrar

jag fattar. det ar darfor jag bara
inte lyssnar pd dem®

Vill du veta vad som kommer
fa dig att ma battre?




Vill du veta vad som kommer
fa dig att ma battre?

ett videosamtal frdn mig. jag
ringer digom 5 min

sorry min kamera funkar inte men micken
funkar, jag kan iallafall se dig®

AD.17 HAR PABORJAT ETT VIDEOSAMTAL
AD.17 TOG EN SKARMDUMP

VIDEOSAMTALET AVSLUTADES

VA???

Spelade duin mig???7?

Du far INTE skicka det till nAgon!!!

An! Det 4r forsent...




VARNINGSFLAGGOR
| KONVERSATIONEN

Nedan ar nagra
varningsflaggor fran denna
konversationen. Aven om
det inte var tydligt vad
Johns intentioner var i
konversationen, var inte han
den han sa att han var.

Det ar viktigt att komma
ihag att du aldrig riktigt vet
vem som ar pa andra sidan
skarmen: deras intentioner
kan skilja sig fran det dem
sager att de ar.

VERKLIGHETEN 0 John (37 ar)
ad17y

137 du ser inte ut som 13, jag
trodde du var typ 16! Jag ar 17

Vilken skola gar du pa? den
vid basebollplanen?

jadet &r den! var gar du?

jag ar ocksa uttrdkad i skolan haha

Varsagod. nu méaste du skicka
en bild till mig!

De far ditt fortroende.

De fragar om personlig
information.

9

De svarar inte pa
samma fraga...

(&)

De pressar dig att skicka
nagot som far dig att
kanna dig obekvam.

D



SEXUELL EXPLOATERING AV BARN ONLINE

“Det har aldrig varit lattare for forovare att fa kontakt med barn och tonaringar och samtidigt undvika fysisk kontakt.
De indetifierar potentiella offer och etablerar en relation av fortoende med d&ndamalet att exploatera dem. Denna process och
rekrtyring kan vara en sprangbrada till mé&nniskohandel och exploatering.” (UNODC, 2018).

Exploatering av barn online: Overtala en minderarig (ndgon under 18 &r) att skapa en bild av sexuell misshandel av

barn (CSAM] eller filma sig sjélva och delta i en sexuell livestream video, oavsett om de bli inspelade eller inte. Garningsman
manipulerar ofta barnet att vara med i nagot sadant genom att férst bygga en emotionell koppling och relation med ett barn, att fa
fortroende, med syftet att exploatera sexuellt. Andra former av exploatering av barn:

. Sextortion - Utpressa nagon for att f& dem att gora eller dela sexuella bilder eller videos av dem sjlva.
. Enticement - Overtyga ett barn att delta i en sexuell akt.

. Innehay, distribution och mottagande av material for sexuella overgrepp mot barn -
Innehav, distribution och mottagande av material for sexuella 6vergrepp mot barn, erhallen genom manipulation eller inte,
resluterar i skada av barnet som ar medverkande i CSAM.

Skanna denna QR kod med
din telefonkamera for att

se en video baserad pa
verkliga handelser av sexuell
exploatering av barn onlie
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TRYGG OCH OTRYGG KOMMUNIKATION

Trygg och otrygg digital kommunikation involverar socialamedieinlagg, sms, direkt meddelanden, live chatter och mail. Trygg
kommunikation online ar med personer du kanner och litar p& medan otrygg kommunikation online involverar okdnda och
opalitliga personer. Manga brott, sexuell exploatering av barn online inkluderat, hander for att en person &r villig att utnyttja en
annan person. Detta ar ofta fallet i brott dar det handlar om en vuxen-barn relation, och det ar inte barnets fel.

SAKERHETSTIPS

Tala om det. Beratta alltid for en vuxen du litar pa (t.ex.
dina féraldrar eller en larare) om nagon far dig att kanna
dig obekvam, skickar olampliga bilder till dig, fragar efter
intima bilder eller hotar dig om du berattar for nagon.

Undvik att dela personlig information med personer online
(sa som namn, adress, telefonnummer, din skola, alder).

Innan du skickar ett meddelande, video eller bild, fraga
dig sjalv “skulle det vara okej om alla pa min skola eller
min familj sag detta?”

Kom ihag att allt du delar online aldrig kan raderas helt
och bilder och skarmdumpar kan enkelt sparas och delas.

Undvik att dela kanslosamma inlagg dar du fragar efter,
hoppas eller onskar en specifik sak eller tjanst.

Kommunicera med personer du kanner, vanner och familj.

Blockera personer som far dig att kédnna dig obekvam
eller som skickar oonskade meddelanden.

Undvik att dela indentifierbar information (t.ex. bilder av
dig framfor ditt hem, skola, eller platser du regelbundet
besoker).

Justera dina sekretessinstéllningar pa sociala medier sa
att bara de personer du tillater far tillgang till ditt innehall.

Kom ihag att bilder och meddelanden av en vén online kan
vara falska.

Beratta for nagon om du far en bild pa nagot du inte vill
eller innehall du inte fragat efter.



Anmal misstanksamt beteende till polisen pa 114 14

For barn och unga - ecpats stodlinge 020-112 100

Om du arifara, ring 112.

For mer information och resurser, besok: A21.org/Education.
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