








VARNINGSFLAGGOR  
I KONVERSATIONEN

Nedan är några 
varningsflaggor från denna 
konversationen. Även om 
det inte var tydligt vad 
Johns intentioner var i 
konversationen, var inte han 
den han sa att han var. 

Det är viktigt att komma 
ihåg att du aldrig riktigt vet 
vem som är på andra sidan 
skärmen; deras intentioner 
kan skilja sig från det dem 
säger att de är. 

De får ditt förtroende.
👀

De frågar om personlig 
information.
🔒

De svarar inte på 
samma fråga...
🤔

De pressar dig att skicka 
något som får dig att 
känna dig obekväm.
😳



SEXUELL EXPLOATERING AV BARN ONLINE
“Det har aldrig varit lättare för förövare att få kontakt med barn och tonåringar och samtidigt undvika fysisk kontakt. 
De indetifierar potentiella offer och etablerar en relation av förtoende med ändamålet att exploatera dem. Denna process och 
rekrtyring kan vara en språngbräda till människohandel och exploatering.” (UNODC, 2018).

Exploatering av barn online: Övertala en minderårig (någon under 18 år) att skapa en bild av sexuell misshandel av 
barn (CSAM) eller filma sig själva och delta i en sexuell livestream video, oavsett om de bli inspelade eller inte. Gärningsmän 
manipulerar ofta barnet att vara med i något sådant genom att först bygga en emotionell koppling och relation med ett barn, att få 
förtroende, med syftet att exploatera sexuellt. Andra former av exploatering av barn:

•	 Sextortion – Utpressa någon för att få dem att göra eller dela sexuella bilder eller videos av dem själva.

•	 Enticement – Övertyga ett barn att delta i en sexuell akt.

•	 Innehav, distribution och mottagande av material för sexuella övergrepp mot barn – 
Innehav, distribution och mottagande av material för sexuella övergrepp mot barn, erhållen genom manipulation eller inte, 
resluterar i skada av barnet som är medverkande i CSAM.

Skanna denna QR kod med 
din telefonkamera för att 
se en video baserad på 
verkliga händelser av sexuell 
exploatering av barn onlie



TRYGG OCH OTRYGG KOMMUNIKATION
Trygg och otrygg digital kommunikation involverar socialamedieinlägg, sms, direkt meddelanden, live chatter och mail. Trygg 
kommunikation online är med personer du känner och litar på medan otrygg kommunikation online involverar okända och 
opålitliga personer. Många brott, sexuell exploatering av barn online inkluderat, händer för att en person är villig att utnyttja en 
annan person. Detta är ofta fallet i brott där det handlar om en vuxen-barn relation, och det är inte barnets fel.

SÄKERHETSTIPS

•	 Tala om det. Berätta alltid för en vuxen du litar på (t.ex. 
dina föräldrar eller en lärare) om någon får dig att känna 
dig obekväm, skickar olämpliga bilder till dig, frågar efter 
intima bilder eller hotar dig om du berättar för någon.

•	 Undvik att dela personlig information med personer online 
(så som namn, adress, telefonnummer, din skola, ålder).

•	 Innan du skickar ett meddelande, video eller bild, fråga 
dig själv “skulle det vara okej om alla på min skola eller 
min familj såg detta?”

•	 Kom ihåg att allt du delar online aldrig kan raderas helt 
och bilder och skärmdumpar kan enkelt sparas och delas.

•	 Undvik att dela känslosamma inlägg där du frågar efter, 
hoppas eller önskar en specifik sak eller tjänst. 

•	 Kommunicera med personer du känner, vänner och familj.

•	 Blockera personer som får dig att känna dig obekväm 
eller som skickar oönskade meddelanden.

•	 Undvik att dela indentifierbar information (t.ex. bilder av 
dig framför ditt hem, skola, eller platser du regelbundet 
besöker).

•	 Justera dina sekretessinställningar på sociala medier så 
att bara de personer du tillåter får tillgång till ditt innehåll.

•	 Kom ihåg att bilder och meddelanden av en vän online kan 
vara falska. 

•	 Berätta för någon om du får en bild på något du inte vill 
eller innehåll du inte frågat efter.



Anmäl misstänksamt beteende till polisen på 114 14
För barn och unga - ecpats stödlinge 020-112 100

Om du är i fara, ring 112.

För mer information och resurser, besök: A21.org/Education.
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