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n VARSEL

ADVARSEL: Seksuell utnyttelse av barn skjer pa nett

2 min siden




Videoene dine er laettis haha!

Hvor gammel er du?

13 du?

137? Du ser ikke ut som du er
13 mer 16! jeger17

lol far hare det hele tia

Hva skjer?

kjeder meg i hjel pa skolen & du?

Hvilken skole gar du pa? den
ved fotballbanen?

Jaden! hvor gar du?

kjeder meg sykt i timen jeg ogsa haha

hoodien du har paivideoener
syykt fet

javet! stjaldenfraeni
klassen lol

den ser sikkert bedre ut pa deg

haha takk

bare hyggelig! send meg et
bilde av deg da!

Ok men send et du ogsa




Ok men send et du ogséa

156:32

hey! tenkte faktisk akkurat pa deg!

Haha serr? aww du tenker pd meg!<

bare fordi jeg tok opp nye
videoer pa skolen

lolmens du er pa skolen?& det er
fett. Hvordan er dagen din btw?

ah ikke den beste dagen sa langt...

hvorfor?

foreldra mine er kjipe

faler den. jeg gidder bare ikke
here pad dem®

Gira pa noe som far deg til &
fole deg bedre?



Gira pa noe som fardeg il &
fele deg bedre?

skype med meg. ringer deg
omb

sorry kameraet mitt funker ikke
bare micen, men jeg kan se deg da®

AD.17Y HAR STARTET EN VIDEOSAMTALE

AD.17Y TOK EN SCREENSHOT

VIDEOSAMTALEN ER OVER

HVA???

Tok du opp???

Det der kan du ikke sende til noen!!!

Ops! For sent....




VARSELSTEGN
| SAMTALER

Nedenfor er det markert
noen varselstegn fra

denne samtalen. Mens

det er uklart hva som er
intensjonene til John i denne
samtalen, er fakta det at han
ikke var den han utga seg
for & vaere.

Det er viktig & huske pa

at du aldri helt sikkert

kan vite hvem som er pa
andre siden av skjermen;
deres intensjoner kan vaere
forskjellig fra det de sier at
deer.

REALITETEN o

John (37 &rgammel)
ad17y

13? Du ser ikke ut som du er

13 mer16!jeger17

Hvilken skole gar du pa? den

ved fotballbanen?

Jaden! hvor gar du?

kjeder meg sykt i timen jeg ogsa haha

bare hyggelig! send meg et

bilde av deg da!

Han opparbeider seg tillt
med kommentarer som
denne

Deler personlig
informasjon

@

Han/hun svarer ikke pa
de samme spgrsmalene...

i

4

De presser deg til a sende
noe som far deg til a fgle

deg ukomfortabel. &



SEKSUELL UTNYTTELSE AV BARN PA NETT

“Aldri har det veert lettere for overgripere a fa kontakt med barn og tenaringer, og samtidig unnga fysisk kontakt. De identifiserer
potensielle ofre og oppretter et tillitsbasert forhold med hensikt pa a utnytte dem. Denne rekrutteringsprosessen kan vaere en vei
inn til menneskehandel og utnyttelse” (UNODC, 2018).

Overgrep av barn pé nett: Overtalelsen av en mindrearig (noen som er under 18) til & lage seksuelle overgrepsbilder eller
videoer avdem selv mens de deltar i seksuelle live-stremmede videoer, enten det blir tatt opp eller ikke. Ofte vil overgriperen
manipulere barnet til 3 delta i slike handlinger ved a farst bygge et emosjonelt forhold med et barn for & skape tillit, men med mal
om seksuell utnyttelse. Andre former for utnyttelse av barn pa nett inkluderer:

. Seksuell utpressing - Utpressingen av noen for & fa dem til & lage eller dele seksuelle bilder eller videoer av dem selv.
« Lokking - Overtalelsen av barn til & delta i seksuelle handlinger.

. Besittelse, distribusjon og mottakelse av overgrepsmateriale av barn -
Besittelse, distribusjon og mottakelse av overgrepsmateriale av barn, enten man har fatt tak i det gjennom manipulering eller
ikke, resulterer i skade mot barnet som er avbildet i materialet.

Scan koden koden under for & se en video basert pa sanne hendelser av utnyttelse av barn pa nett.
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TRYGG OG UTRYGG KOMMUNIKASJON

Trygg og utrygg digital kommunikasjon omfatter innlegg pa sosiale medier, meldinger eller eposter. Trygg kommunikasjon pa nett
er med personer man kjenner og stoler pa, mens utrygg kommunikasjon pa nett involverer ukjente personer eller personer man
ikke stoler pa. Mange kriminelle hendelser, inkludert seksuell utnyttelse av barn pa nett, skjer fordi det er en person som er villig
til @ utnytte et annet menneske. Dette er ofte tilfellet innen kriminalitet der det er snakk om et barn-voksen forhold, og det er ikke
barnet sin feil.

SIKKERHETSTIPS

Si noe. Alltid fortell en voksen du stoler pa [f.eks. dine
foreldre, en leerer, medelev) om noen far deg til a fole deg
ukomfortabel, deler upassende bilder med deg, spgr deg
om intime bilder eller truer deg hvis du skulle si det til
noen.

Ikke publiser eller del personlig informasjon med
personer pa nett (f.eks. navn, adresse, telefonnummer,
skolen du gar pa, alder).

Sper deg selv, “ville det vaert greit om alle pa skolen elleri
familien min sa dette?” fgr du sender en melding, et bilde
eller en video.

Husk at ting du deler pa nettet aldri kan bli slettet for
godt, og at bilder og skjermbilder enkelt kan bli lagret og
delt.

Ikke publiser emosjonelle innlegg eller innlegg der du
gnsker deg, haper pa eller vil ha spesifikke ting eller

tjenester.

Snakk med venner og familie som du kjenner deg trygg
med og stoler pa.

Blokker brukere som gjgr deg ukomfortabel eller som
gjentatt har tatt ugnsket eller uinvitert kontakt.

Unnga a legge ut identifiserbar informasjon (f.eks. bilder
foran huset ditt eller andre steder der du befinner deg
ofte).

Sett innstillingene dine pa sosiale medier til at kun de
menneskene som du tillater kan se innholdet du legger ut.

Husk at bildet til en venn pa internett kan vaere lggn pa lik
linje med den informasjonen de forteller deg.

Fortell noen om du mottar et bilde som inkluderer
ugnsket innhold.



Rapporter all mistenkelig oppfarsel til Alarmtelefonen for
barn og unge: 116 111

Hvis du tror du er i umiddelbar fare, ring 112.

For mer informasjon og ressurser, se: A21.org/Education.
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