
Οδηγός μαθητών για την 
Ασφάλεια στο Διαδίκτυο 



2PARENT GUIDE FOR TEENS  //

Η διαδικτυακή παιδική σεξουαλική εκμετάλλευση περιλαμβάνει πολλές μορφές εκμετάλλευσης παιδιών 
που συμβαίνουν διαδικτυακά, συμπεριλαμβανομένου του να πείθεις έναν ανήλικο (κάποιο άτομο κάτω των 
18) να δημιουργεί υλικό παιδικής πορνογραφίας ή βίντεο, ή/και να συμμετάσχει σε live-stream video με 
σεξουαλικό περιεχόμενο είτε αυτά μαγνητοσκοπούνται είτε όχι. Συχνά οι παραβάτες χειραγωγούν ένα παιδί 
να συμμετάσχει σε αυτές τις πράξεις χτίζοντας αρχικά μια συναισθηματική σύνδεση και σχέση με το παιδί, για 
να κερδίσουν την εμπιστοσύνη του, με απώτερο στόχο την σεξουαλική του εκμετάλλευση. Οι δράστες επίσης 
στοχεύουν παιδιά (κυρίως αγόρια) ώστε να αποκομίσουν κάποιο οικονομικό όφελος μέσω του εκβιασμού τους 
με σεξουαλικό περιεχόμενο.  

Δες την παρακάτω συζήτηση και παρατήρησε αν υπάρχει κάτι παράξενο. 

ΔΙΑΔΙΚΤΥΑΚΗ ΠΑΙΔΙΚΗ ΣΕΞΟΥΑΛΙΚΗ 
ΕΚΜΕΤΑΛΛΕΥΣΗ
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“Δεν ήταν ποτέ τόσο εύκολο για τους δράστες 
να επικοινωνούν με παιδιά και εφήβους ενώ 
τατόχρονα αποφεύγουν την σωματική επαφή. 

Εντοπίζουν τα πιθανά θύματα και χτίζουν 
μια σχέση εμπιστοσύνης με μοναδικό σκοπό 
να τους εκμεταλλευτούν. Αυτή η διαδικασία 

στρατολόγησης μπορεί να οδηγήσει στην 
εμπορία ανθρώπων και την εκμετάλλευση.” 

(UNODC, 2018)

Εντοπίζοντας τις ενδείξεις

ΕΝΔΕΙΞΕΙΣ ΣΤΗ ΣΥΖΗΤΗΣΗ

Κερδίζουν την εμπιστοσύνη: Συχνά, οι κακοποιητές προσεγγίζουν ανήλικους διαδικτυακά και 
προσπαθούν να κερδίσουν την εμπιστοσύνη τους χρησιμοποιώντας κοπλιμέντα, ή με το να επιδιώκουν μια 
συναισθηματική σύνδεση. 
 
Πίεση και κοπλιμέντα: Ο δράστης συχνά αποφεύγει να μοιράζεται προσωπικές πληροφορίες, αλλά κάνει 
ερωτήσεις στο πιθανό θύμα για να μάθει όσο το δυνατόν περισσότερα για εκείνο.

Πίεση και κοπλιμέντα: Συχνά χρησιμοποιούν πίεση ή εξαναγκασμό για να ζητήσουν πράγματα που 
κάνουν το παιδί να νιώσει άβολα (π.χ., φωτογραφίες/βίντεο τους).  

+

+

+

+

Στη συζήτηση, βλέπουμε μια αλληλεπίδραση μεταξύ 

δυο ανθρώπων, του Αd.17 και ενός ανήλικου που 

απαντά στα μηνύματα.

Ο Αd.17 ξεκινά τη συζήτηση κάνοντας ένα σχόλιο 

για ένα βίντεο που ανέβασε ο ανήλικος στα social 

media. 

Ο Αd.17 κάνει ένα σχόλιο για την ηλικία του ανήλικου. 

Συχνά, οι δράστες προσπαθούν να κερδίσουν την 

εμπιστοσύνη τους κάνονατς κολακευτικά σχόλια 

όπως αυτό.  

Από πολύ νωρίς στη συζήτηση, ο Αd.17 ρωτά 

προσωπικές πληροφορίες για το σχολείο του 

ανήλικου. 

Παρακάτω είναι η ίδια συζήτηση. Ωστόσο, τώρα εξηγείται η διαδικασία προσέλκυσης που μπορεί να συμβεί 
μέσω των social media, μεταξύ ενός ανήλικου κι ενός ενήλικα που παριστάνει τον ανήλικο.

Στην πραγματικότητα, ο Αd.17 είναι ένας άντρας 54 ετών που ονομάζεται Γιάννης. Δεν είναι 17 όπως 
ισχυρίστηκε πως ήταν. 
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Η Διαδικτυακή Παιδική Σεξουαλική Εκμετάλλευση περιλαμβάνει:

• Grooming (Συναισθηματική προσέγγιση): Το να χτίζει κάποιος μια σχέση και συναισθηματικό δεσμό 
με κάποιον ανήλικο για να τους χειραγωγήσει, να τους εκμεταλλευτεί ή να τους κακοποιήσει.

• Sextortion (Σεξουαλικός εκβιασμός): Ο όρος αποτελείται από τις λέξεις sex, text και extortion 
(εκβιασμός). Αφορά τη χρήση του Διαδικτύου από επιτήδειους, με στόχο να εκβιάσουν ένα άτομο να 
δημιουργήσει ή να κοινοποιήσει φωτογραφίες ή βίντεo του εαυτού του με σεξουαλικό περιεχόμενο.

Σε τέτοιου είδους καταστάσεις, παιδιά και νέοι μπορεί να γίνουν αντικείμενο εξευτελισμού, κακοποίησης, 
εκμετάλλευσης, ή και να βρεθούν σε μια κατάσταση εμπορίας ανθρώπων. 

Συναισθηματική προσέγγιση και
Sextortion (εκβιασμός)
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Η συναισθηματική προσέγγιση (grooming) παιδιών με σκοπό την σεξουαλική εκμετάλλευση (με χρήση 
όλων των μέσων επικοινωνίας) είναι ένα παγκόσμιο πρόβλημα που συνεχώς αυξάνεται. Είναι η διαδικασία 
με την οποία ένας ενήλικας χτίζει σχέση με ένα παιδί, είτε δια ζώσης είτε διαδικτυακά, με σκοπό να το 
εκμεταλλευτεί. Συχνά, οι δράστες χρησιμοποιούν εικόνες παιδιών και εφήβων που βρίσκουν στο Διαδίκτυο 
προσποιούμενοι πως είναι η φωτογραφία προφίλ τους, κάτι που βοηθάει στην επικοινωνία με ένα ανήλικο.  

Πιο συγκεκριμένα, τα social media χρησιμοποιούνται ευρέως με σκοπό την συναισθηματική προσέγγιση. Οι 
δράστες μπορούν να χρησιμοποιούν το Διαδίκτυο για να στοχεύσουν παιδιά σκανάρωντας τα social media 
ή ιστοσελίδες με παιχνίδια για να βρουν τις πληροφορίες κάποιου νέου πριν επικοινωνήσουν μαζί του. Οι 
δράστες μετά χρησιμοποιούν αυτές τις πληροφορίες για να δημιουργήσουν κάποιο ψεύτικο προφιλ και να 
προσεγγίσουν παιιδά του ίδιου σχολείου, αθλητικού συλλόγου, και/ή γειτονιάς για να νιώθουν πιο άνετα να 
αποδεχτούν το αίτημα και να αληλλεπιδράσουν μαζί τους ώστε τελικά να τους εκμεταλλευτούν σεξουαλικά. 
Τα παιδιά που χρησιμοποιούν το Διαδίκτυο είναι ιδιαίτερα ανοιχτά στην αληλλεπίδραση με ξένους επειδή 
χρησιμοποιούν τα social media ως το μέσο για να γνωρίζουν νέους ανθρώπους και να δημιουργούν ουσιώδεις 
σχέσεις στο Διαδίκτυο, αντί ως έναν τρόπο να παραμένουν απλώς σε επαφή με ανθρώπους που ήδη γνωρίζουν.

Στο διάστημα των τελευταίων δύο δεκαετιών, τα διαδικτυακά παιχνίδια έχουν διαδοθεί παγκοσμίως τόσο σε 
ενήλικες όσο και σε ανήλικους. Η λειτουργικότητα των διαδικτυακών παιχνιδιών έχει εξελιχθεί και επεκταθεί, 
ώστε να περιλαμβάνει την πρόσβαση στο Διαδίκτυο, την συνομιλία μέσω μηνυμάτων και την ανταλλαγή 
φωτογραφιών και βίντεο. Με αυτόν τον τρόπο, δίνεται η δυνατότητα σε ανθρώπους σε όλο τον κόσμο να 
επικοινωνούν και να παίζουν παιχνίδια μεταξύ τους σε πραγματικό χρόνο. Όσοι αναζητούν πιθανά θύματα 
σεξουαλικής εκμετάλλευσης χρησιμοποιούν όλο και περισσότερο διαδικτυακά παιχνίδια ως ένα τρόπο να 
έχουν εύκολη πρόσβαση και να έρχονται σε επαφή με παιδιά. 

Πιθανοί στόχοι & τοποθεσίες 
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Αν βιώνεις κάτι αντίστοιχο ή έχεις βιώσει κάτι αντίστοιχο στο παρελθόν, δεν είσαι 
μόνος/μόνη και δεν φταις εσύ για ό,τι συνέβη. Υπάρχουν διαθέσιμες υπηρεσίες που 

μπορούν να σε βοηθήσουν. 

Το Διεθνές Κέντρο για τα Εξαφανισμένα και Υπό Εκμετάλλευση Παιδιά έχει μια δωρεάν 
υπηρεσία: takeitdown.ncmec.org.

Αυτή η υπηρεσία μπορεί να σε βοηθήσει να αφαιρέσεις ή να σταματήσεις τον 
ηλεκτρονικό διαμοιρασμό γυμνών, ημίγυμων ή προκλητικών εικόνων και βίντεο σου αν 

είσαι κάτω των 18. Η υπηρεσία μπορεί να χρησιμοποιηθεί ανώνυμα. 
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 + Απόφυγε να ποστάρεις πληροφορίες με τις οποίες μπορεί να σε ταυτοποιήσει κάποιος (π.χ. τη διεύθυνση σου, την 
ηλικία σου, τον αριθμό σου, το email σου, το σχολείο που πηγαίνεις). 

 + Απόφυγε να προσθέτεις στις επαφές των social media ανθρώπους που δεν γνωρίζεις, και μπλόκαρε και/ή ανάφερε 
όσους σε κάνουν να νιώθεις άβολα, ή ψάξε και ρώτα άλλους φίλους σου για το άτομο που σου έχει στείλει αίτημα πριν 
το αποδεχτείς.  

 + Είναι σημαντικό να θυμάσαι τα όρια των ασφαλών σχέσεων (π.χ.. το δικαίωμα να πεις “όχι”, εκφράζοντας το τι νιώθεις 
άνετα να κάνεις). 

 + Διάλεξε ένα όνομα χρήστη που δεν αποκαλύπτει προσωπικές πληροφορίες (π.χ., ηλικία, γενέθλια, επώνυμο).

 + Απόφυγε να τραβάς ή να κάνεις αναρτήσεις με ακατάλληλες ή αποκαλυπτικές εικόνες. Πάντα να λες σε κάποιον/α ή να 
αναφέρεις στην εφαρμογή και/ή στο CyberTipline αν λάβεις φωτογραφίες ή βίντεο που περιλαμβάνουν ανεπιθύμητο 
υλικό. 

 + Μην κανονίζεις συνάντηση με κάποιον/α που γνώρισες διαδικτυακά (ειδικά αν είσαι μόνος σου). Πάντα ζήτα την άδεια 
ενός ενήλικα που εμπιστεύεσαι και δημιούργησε ένα σχέδιο ασφαλείας. 

 + Προσάρμοσε τις ρυθμίσεις απορρήτου του/των λογαριασμού/ών σου στα socia media ώστε μόνο τα άτομα που εσύ 
επιτρέπεις να έχουν πρόσβαση στο περιεχόμενο του προφίλ σου.

 + Ανάφερε σε κάποιον ενήλικα που εμπιστεύεσαι (π.χ. στους γονείς σου, σε κάποιο μεγαλύτερο μέλος της οικογένειας, 
κάποιον δάσκαλο) αν κάποιος σε κάνει να νιώθεις άβολα, με το να μοιράζεται ακατάλληλες φωτογραφίες μαζί σου, ή 
με το να ζητά προσωπικές φωτογραφίες σου ή με το να σε απειλεί αν μιλήσεις σε κάποιον. Ζήτα βοήθεια κάνοντας μια 
αναφορά.  

STUDENT DIGITAL SAFETY GUIDE    //   5

Συμβουλές ασφαλείας 

Γραμμή της Διεύθυνσης Δίωξης Ηλεκτρονικού Εγκλήματος 11188, Γραμμή Καταπολέμησης της Εμπορίας 
Ανθρώπων 1109, Χαμόγελο του Παιδιού 1056 
Ηλεκτρονική πλατφόρμας υποβολής καταγγελιών: http://portal.astynomia.gr ή/και με email στο ccu@cyber-
crimeunit.gov.gr. Εναλλακτικά θα μπορούσατε να καλέσετε στη Γραμμή Καταπολέμησης Εμπορίας Ανθρώπων 
1109 ή να συμπληρώσετε online την φόρμα στο www.1109.gr, ώστε να αναφέρετε ένα πιθανό περιστατικό και να 
λάβετε περαιτέρω κατευθυντήριες οδηγίες. Μπορείς να μάθεις περισσότερα και στις ιστοσελίδες www.cyberkid.
gr & www.cyberalert.gr/feelsafe. Για περισσότερες πληροφορίες για την εμπορία ανθρώπων και επιπλέον υλικό 
για την πρόληψη της εμπορίας παιδιών, επισκέψου: A21.ORG.
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