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La explotacién sexual intanfil

también ocurre en linea
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EXPLOTACION SEXUAL INFANTIL EN LINEA

La explotacién sexual infantil en linea consiste en diversas modalidades de abuso contra menores en
Internet, incluyendo la persuasién de un menos (alguien menor de 18 afios) con el propésito de inducirlo a
crear material de abuso sexual infantil (CSAM) o videos de s mismo, y/o a participar en transmisiones en

vivo de contenido sexual, ya sea grabado o no. Con frecuencia, los agresores manipulan al menor para que

se involucre en este tipo de comportamiento al establecer una conexién emocional y una relacién con él, con

el objetivo final de explotarlo sexualmente. También se dirigen a los menores, especialmente a varones, a

través de la sextorsién con fines de lucro y mediante el grooming.

Revisa la conversacién a continuacién y comprueba si hay algo extrafio en ella.
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iTus videos son increibles!
Cuéntos afios tienes?

14? No pareces, pensé que
tenias 16!

Yo tengo 17

Jaja si! siempre me lo dicen

Qué haces?

aburrido en la escuela

A4

En que escuela vas? La que tiene
cancha de fut?

Sien esa! Tu en cudl vas?

Yo tmb me aburro en clase jaja
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© A21 USA, Inc. 2023. Todos los derechos reservados.

ad.17 O« <

YO Ump me apurro en clase Jaja

La sudadera que llevas en el
video esta muy padre

Si! Se la quite a mi amigo en
clase haha!

Te queda mejorati &
Haha gracias

De nada, me enviarias una
foto tuya?

Si! Pero tu también
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Sefiales para la deteccién

A continuacién se reproduce la misma conversacién. Pero ahora se analiza el proceso de seduccién que
puede producirse a través de las redes sociales entre un menor y un adulto que se hace pasar por un menor.

...REALIDADG

“Nunca antes habia sido tan facil para los
< &) John (54 aiios) o«

agresores conectarse con ninos y adolescentes
evitando el contacto fisico. Los abusadores

identifican a posibles victimas y establecen una
relacion de confianza con el tnico propoésito
" R EERENE que de explotarlas. Este proceso de reclutamiento
puede convertirse en un paso hacia la trata y la
explotacion.” [UNODC, 2018)

tenias 16!

En que escuela vas? La que tieneJ ., . .,
En esta conversacidn, vemos la interaccion entre
cancha de fut?

dos personas, Ad.17 y un menor.

o Ad.17 inicia la conversacién haciendo un
&
comentario sobre un video que el menor ha subido

] i S )
Silen‘esaliiuienicualivass a su cuenta en las redes sociales.

Yo tmb me aburro en clase jaja Ad.17 hace un comentario sobre la edad del menor.
Con frecuencia los agresores intentan ganarse la
confianza del menor con comentarios halagadores

como este.

Muy pronto en la conversacién, Ad.17 pide
De nada, me enviarias una

informacion personal sobre la escuela del menor.
foto tuya?

La realidad es que Ad.17 es un hombre de 54 anos llamado John. No tiene 17 ahos como ha
dicho.

INDICADORES EN LA CONVERSACION

Ganar su confianza: Con frecuencia, los agresores se acercan a los menores a través de Internet e inten-
tan ganarse su confianza mediante cumplidos o estableciendo vinculos emocionales con ellos.

Informacion personal: Con frecuencia, el agresor evitard compartir informacién personal, pero hard
preguntas a la potencial victima para obtener toda la informacién posible sobre ella.

Presién y cumplidos: Con frecuencia ejercen presién o coaccionan para exigir al menor que haga cosas
que le hacen sentir incémodo (por ejemplo, fotos o videos de si mismo).
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Grooming y Sextorsion

ad.17 O« 7

Una videollamada conmigo &

Sorry! Mi cdmara no funciona, pero
Hola! Estaba pensando en el micro si. Almenos te veo a ti &
ti hoy haha

jaja en serio? Piensas en mi

@

Gracias por ensefiarme todo. Ya

Si porque estaba haciendo tengo lo que queria

mas videos en la escuela

Jaja estas en la escuela? °= Muy
bien, qué tal hoy?

Pues no esta siendo el mejor dia

? o
Forg QUE??? ME

GRABASTE???
Problemas con mis papas

NO puedes enviarselo a nadie!!
Te entiendo, por eso no

los escucho €2 : .
- Pues, sino quieres que lo vea

todo el mundo, tienes que

Sabes q te hara sentir » i
enviarme mas.

mejor?

Explotacion Sexual Infantil en Linea Incluye:
« Acoso: Establecer un vinculo emocional con un menor para manipularlo, explotarlo o abusar de él.

« Sextorsion: Chantajear o amenazar a un menor para que comparta imagenes o contenido sexual

propio con el fin de obtener algo, como nuevo contenido sexual, dinero, reuniones en persona, etc.

En situaciones como estas, los nifios y jévenes pueden terminar siendo objeto de humillacién, abuso,
explotacién, o incluso encontrarse en una situacién de trata de personas.
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Alcance y Extensién

El acoso en linea de menores para la explotacién sexual (utilizando todas las formas de tecnologia) es un
problema creciente en todo el mundo. El acoso es el proceso mediante el cual un adulto establece o construye
una relacién con un nifio, ya sea en persona o en linea, con el propédsito de explotarlo. A menudo, estos
perpetradores utilizan imagenes de nifios y adolescentes que encuentran en linea como sus propias fotos de
perfil, para fingir tener una cierta edad y asi establecer contacto con un menor.

En particular, las redes sociales son ampliamente utilizados para el acoso en linea. Los tratantes pueden
utilizar Internet para dirigirse a los menores utilizando redes sociales o sitios de juegos en linea para
encontrarinformacién personal de un nifio antes de contactarlo. Luego, los tratantes utilizan esa informacién
para crear un perfil falso y contactar a nifios de la misma escuela, clubes deportivos y/o vecindario para que
se sientan mas cémodos aceptando la solicitud e interactuando con ellos para eventualmente explotarlos
sexualmente. Los nifios usuarios de Internet son particularmente propensos a interactuar con extraifios
porque utilizan las redes sociales como una forma de conocer gente nueva y crear relaciones significativas
en linea, en lugar de simplemente para mantenerse en contacto con personas que ya conocen.

En las tltimas dos décadas, los juegos en linea también se han convertido en una actividad mundial para
adultos y nifios por igual. La funcionalidad de las plataformas de juegos en linea ha evolucionado y se ha
expandido para incluir acceso a Internet, plataformas de chat en vivo y uso compartido de fotos y videos, lo
que permite a las personas de todo el mundo comunicarse y jugar en tiempo real. Los depredadores sexuales

utilizan cada vez mas los juegos en linea como un medio para obtener ficilmente acceso y conectarse con
nifios.

Si estas experimentando esto actualmente o has vivido algo
similar en el pasado, no estas solo; no es tu culpa y hay
servicios que pueden ayudarte.

Secretaria de Seguridad Ciudadana: ssc.cdmx.gob.mx

Este servicio puede ayudarte a eliminar o detener la difusion en

linea de imagenes o videos desnudos, parcialmente desnudos o

sexualmente explicitos tomados de ti antes de los 18 aios. Este
servicio se puede utilizar de forma andénima.

¢Puedes verme? Explotacion Video de Secretos,
Infantil en Linea por A21
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Consejos Seguros

+  Evita publicar cualquier informacién identificable (por ejemplo, tu direccién, edad, nimero de teléfono, correo

electrénico, la escuela a la que asistes).

+  Evita agregar personas que no conoces en las redes sociales y bloquea y/o denuncia a quienes te hagan sentir
incémodo, o investiga y pregunta a otros amigos sobre la persona antes de aceptarla.

+ Esimportante recordar los limites de una relacién saludable (por ejemplo, tu derecho a decir ‘no), y expresar lo que te
hace sentir cémodo).
+  Elige un nombre de usuario que no revele informacién privada (por ejemplo, edad, fecha de nacimiento, apellido).

+  Evita tomar o publicar imagenes inapropiadas o explicitas y siempre dile a alguien o informa a la aplicacién y/o ala

Linea Directa Cibernética si recibes una foto o video que incluye contenido no deseado o no solicitado.

+  No te retinas en persona con alguien que conociste en linea (especialmente solo); siempre pide permiso a un adulto

de confianza y crea un plan de seguridad.

+  Ajustala configuracién de privacidad en las redes sociales para que solo las personas a las que permites tengan acceso
a tu contenido.

+  Habla, siempre dile a un adulto de confianza (por ejemplo, tus padres, un familiar mayor, un maestro) si alguien
te estd haciendo sentir incémodo, compartiendo imagenes inapropiadas contigo, pidiendo imégenes intimas o

amenazandote si le cuentas a alguien. Pide ayuda y reporta.

Secretaria de seguridad ciudadana
Policia Cibernética de la SSC: 55 5242 5100 ext. 5086

Policia Cibernetica: ssc.cdmx.gob.mx

Para obtener mas informacién sobre la trata de personas y recursos adicionales visita:

A21.0RG/LATAM
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o transmitida de ninguna manera o por ningtin medio, electrénico, mecénico, fotocopia, grabacién u otro, sin el permiso previo de A21 USA, Inc. Las solici-
tudes de permisos deben enviarse por correo electrénico a info.latam@a21.org asunto: permiso de derechos de autor.
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