
คู่มือความปลอดภัยทางดิจิทัลของนักเรียน



2PARENT GUIDE FOR TEENS  //

การแสวงหาประโยชน์์ทางเพศจากเด็็กทางออนไลน์์ประกอบด้้วยหลายรููปแบบของการแสวงหาประโยชน์์จากเด็็กบนโลกออนไลน์์    

ซึ่่�งรวมถึึงการเชื้้�อเชิิญผู้้�เยาว์์ (บุุคคลที่่�อายุุต่่ำกว่่า 18 ปีี) ให้้สร้้างสื่่�อแสดงการล่่วงละเมิิดทางเพศต่่อเด็็ก (Child Sexual Abuse      

Material) หรืือวิิดีีโอของพวกเขา และ/หรืือการเข้้าร่่วมวิิดีีโอไลฟ์์สตรีีมที่่�มีีเนื้้�อหาทางเพศ ไม่่ว่่าจะบัันทึึกภาพหรืือไม่่ก็็ตาม บ่่อยครั้้�ง

ผู้้�กระทำผิิดจะควบคุุมเด็็กให้้เข้้าร่่วมในการกระทำนั้้�นโดยเริ่่�มจากการสร้้างความเชื่่�อมโยงด้้านอารมณ์์ และความสััมพัันธ์์กัับเด็็ก        

เพื่่�อสร้้างความไว้้ใจ ด้้วยเป้้าหมายสุุดท้้ายของการแสวงหาประโยชน์์ทางเพศ ผู้้�กระทำผิิดยัังพุ่่�งเป้้าไปที่่�เด็็ก (เด็็กชายเป็็นหลััก) โดยใช้้

การแบล็็คเมล์์ทางเพศออนไลน์์เพื่่�อให้้ได้้มาซึ่่�งผลกำไรและการกรููมมิ่่�ง

ลองอ่่านบทสนทนาด้้านล่่างและดููว่่ามีีความผิิดปกติิอะไรหรืือไม่่

การแสวงหาประโยชน์ทางเพศจากเด็กทางออนไลน์

คู่มือความปลอดภัยทางดิจิทัลของนักเรียน    //   1
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“ไม่่เคยง่่ายอย่่างนี้้�มาก่่อนสำำ�หรัับผู้้�กระทำำ�ผิิด
ที่่�จะติิดต่่อกัับเด็็ก และวััยรุ่่�นขณะที่่�หลีีกเลี่่�ยง

การพบแบบต่่อหน้้า พวกเขาระบุุผู้้�ที่่�อาจตกเป็็น
ผู้้�เสีียหาย และสร้้างความสััมพัันธ์์ของการไว้้ใจ

โดยมีีวััตถุุประสงค์์เดีียวคืือเพื่่�อแสวงหาประโยชน์์จาก
พวกเขา กระบวนการจััดหานี้้�อาจเป็็นก้้าวที่่�นำำ�ไปสู่่�การ
ค้้ามนุุษย์์ และการแสวงหาประโยชน์์” (UNODC, 2018)

คู่มือความปลอดภัยทางดิจิทัลของนักเรียน    //   2

สััญญาณบ่่งชี้้�ในบทสนทนา

การสร้างความไว้ใจจากพวกเขา : บ่อยครั้งผู้ละเมิดมักจะเข้าหาผู้เยาว์ทางออนไลน์ และพยายามที่จะสร้างความไว้ใจจากพวกเขา

โดยการใช้คำ�ชมเชย หรือความเชื่อมโยงกับพวกเขาในลักษณะของการมีอารมณ์ร่วม 

ข้อมูลส่วนตัว : ผู้กระทำ�ผิดมักจะพยายามหลีกเลี่ยงการแบ่งปันข้อมูลส่วนตัว แต่จะถามคำ�ถามกับผู้ที่อาจเป็นผู้เสียหายเพื่อใหไ้ด้

ข้อมูลเกี่ยวกับพวกเขามากที่สุด

ความกดดันและคำ�ชมเชย : พวกเขาบ่อยครั้งใช้ความกดดันหรือการบังคับเพื่อขอบางสิ่งที่ทำ�ให้เด็กรู้สึกไม่สบายใจ (ยกตัวอย่างเช่น 

รูป/วิดีโอของพวกเขา)

+

+

+

+

ในบทสนทนานี้ เราเห็นการปฏิสัมพันธ์ระหว่างคนสองคน 

ad.17 และผู้เยาว์ที่กำ�ลังตอบกลับข้อความ

ad.17 เริ่มต้นบทสนทนาโดยการแสดงความเห็นเกี่ยวกับ

วิดีโอที่ผู้เยาว์อัปโหลดไปยังบัญชีโซเชียลมีเดีย

ad.17 แสดงความเห็นเกี่ยวกับอายุของผู้เยาว์ บ่อยครั้ง

ผู้กระทำ�ผิดจะพยายามสร้างความไว้ใจโดยใช้การชื่นชม

ลักษณะนี้

ช่วงต้นของบทสนทนา ad.17 ถามข้อมูลส่วนตัวเกี่ยวกับ

โรงเรียนของผู้เยาว์

ด้านล่างคือบทสนทนาเดียวกัน อย่างไรก็ตามตอนนี้บทสนทนาอธิบายถึงขั้นตอนการล่อลวงซึ่งเกิดขึ้นได้ผ่านโซเชียลมีเดียระหว่าง      

ผู้เยาว์และผู้ใหญ่ที่แสร้งทำ�ตัวเป็นผู้เยาว์

ความจริิงก็็คืือ Ad. 17 คืือชายแก่่อายุุ 54 ปีีที่่�มีีชื่่�อว่่า จอห์์น เขาไม่่ได้้อายุุ 17 ปีีอย่่างที่่�เขาบอก
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สังเกตสัญญาณบ่งชี้
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การกรููมมิ่่�งและการแบล็็คเมล์์ทางเพศออนไลน์์

การแสวงหาประโยชน์ทางเพศจากเด็กทางออนไลน์รวมถึง :

•	 การกรูมมิ่ง (การสร้างความไว้ใจเพื่อแสวงหาประโยชน์ภายหลัง) : การสร้างสายสัมพันธ์ทางอารมณ์ และความสัมพันธ์กับ     

ผู้เยาว์เพื่อควบคุม แสวงหาประโยชน์ หรือละเมิดพวกเขา

•	 การแบล็คเมล์ทางเพศออนไลน ์: การแบล็คเมล์หรือข่มขู่ผู้เยาว์ให้เเบ่งปันภาพ หรือเนื้อหาทางเพศของตนเพื่อให้ได้มาซึ่งบางสิ่ง 

เช่น เนื้อหาทางเพศใหม่ ๆ เงิน การพบปะซึ่งหน้า ฯลฯ

ในสถานการณ์เช่นนี้ เด็กและวัยรุ่นอาจจบลงด้วยการตกเป็นเป้าของความน่าอับอาย การละเมิด การแสวงหาประโยชน์ หรือแม้เเต่

ต้องตกอยู่ในสถานการณ์ของการค้ามนุษย์

GUÍA PARA PADRES DE ADOLESCENTESคู่มือความปลอดภัยทางดิจิทัลของนักเรียน    //   3
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ขอบเขตและการเข้าถึง
การกรูมมิ่งเด็กทางออนไลน์เพื่อการแสวงหาประโยชน์ทางเพศ (โดยใช้เทคโนโลยีทุกรูปแบบ) คือปัญหาที่กำ�ลังเติบโตทั่วโลก กรูมมิ่ง

คือกระบวนการที่ผู้ใหญ่สร้างความสัมพันธ์กับเด็ก ไม่แบบพบปะซึ่งหน้าก็ทางออนไลน์ โดยมีวัตถุประสงค์เพื่อเเสวงหาประโยชน์จาก

พวกเขา ผู้กระทำ�ผิดเหล่านี้บ่อยครั้งใช้ภาพของเด็กและวัยรุ่นที่หาได้ทางออนไลน์มาเป็นรูปโพรไฟล์ของตน ปลอมอายุตนเพื่อที่จะ

ติดต่อกับผู้เยาว์

เว็บไซตโซเชียลมีเดียโดยเฉพาะที่ถกใช้อย่างกว้างขวางสำ�หรับการกรูมม่ิงทางออนไลน์ ผู้กระทำ�ผดสามารถใช้อินเทอร์เน็ตในการพุ่งเป้า

ไปที่เด็กโดยการมองหาเว็บไซต์โซเชียลมีเดีย หรือการพนันออนไลน์เพื่อหาข้อมูลส่วนตัวของเด็กก่อนที่จะติดต่อพวกเขา จากนั้น         

ผู้กระทำ�ผิดจึงใช้ข้อมูลนั้นเพื่อที่จะสร้างโพรไฟล์ปลอม และส่งคำ�ขอเป็นเพื่อนไปยังเด็กในโรงเรียน ชมรมกีฬา และ/หรือเพื่อนบ้าน 

เพื่อที่เด็กเหล่านั้นจะรู้สึกสบายใจกว่าที่จะรับเป็นเพื่อน และมีปฏิสัมพันธด้วยเพื่อที่จะแสวงหาประโยชน์ทางเพศจากพวกเขาในท้ายที่สุด 

ผู้ใช้อินเทอร์เน็ตที่เป็นเด็กนั้นจะเปิดกว้างที่จะมีปฏิสัมพันธกับคนแปลกหน้าเพราะพวกเขาใช้โซเชียลมีเดียเป็นช่องทางในการพบปะ

ผู้คนใหม่ ๆ รวมถึงสร้างความสัมพันธ์พิเศษทางออนไลน์ แทนที่จะเป็นช่องทางในการติดต่อกับผู้คนที่รู้จักเพียงอย่างเดียว

ในช่วงสองทศวรรษที่ผ่านมา เกมออนไลน์เติบโตขึ้นเป็นกิจกรรมทั่วโลกสำ�หรับทั้งเด็กและผู้ใหญ่ด้วยเช่นเดียวกัน การทำ�งานของ

แพลตฟอร์มเกมออนไลน์ได้เติบโต และขยายออกไป รวมถึงการเชื่อมต่ออินเทอร์เน็ต แพลตฟอร์มรับส่งข้อความ และการแบ่งปัน

รูปภาพและวิดีโอ ส่งผลให้ผู้คนทั่วโลกสามารถสื่อสารเเละเล่นเกมด้วยกันเเบบเรียลไทม์ ผู้ล่วงละเมิดทางเพศใช้เกมออนไลน์มากขึ้น

เพื่อเป็นเครื่องมือเข้าหาและติดต่อกับเด็ก

คู่มือความปลอดภัยทางดิจิทัลของนักเรียน    //   4

หากคุุณกำำ�ลัังเผชิิญหรืือเคยเผชิิญกัับสถานการณ์์ลัักษณะนี้้� 
คุุณไม่่ได้้อยู่่�คนเดีียว มัันไม่่ใช่่ความผิิดของคุุณ 

และยัังมีีบริิการที่่�ช่่วยเหลืือคุุณได้้

ชุุดปฏิิบััติิการปราบปราม
การล่่วงละเมิิดทางเพศต่่อเด็็กทางอิินเทอร์์เน็็ต : 
https://www.facebook.com/TICAC2016

บริิการนี้้�ช่่วยคุุณลบหรืือหยุุดการแชร์์ภาพนู้้�ด, กึ่่�งนู้้�ด หรืือภาพ
หรืือวิิดีีโอที่่�มีีเนื้้�อหาทางเพศอย่่างโจ่่งแจ้้งซึ่่�งถููกบัันทึึกไว้้
ก่่อนที่่�คุุณจะอายุุ 18 ปีี บริิการนี้้�ใช้้ได้้โดยไม่่ต้้องระบุุตััวตน
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คุณเห็นฉันไหม ? 
การเเสวงหาประโยชน์จากเด็กทางออนไลน์ วิดีโอเรื่องความลับ โดย A21
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เกร็็ดความปลอดภััย
	+ หลีกเลี่ยงการโพสต์ข้อมูลที่สามารถระบุตัวตนได้ (ยกตัวอย่างเช่น ที่อยู่ อายุ เบอร์โทรศัพท์ อีเมล โรงเรียนที่คุณศึกษาอยู่)

	+ หลีกเลี่ยงการเพิ่มบุคคลที่คุณไม่รู้จักเป็นเพื่อนบนโซเชียลมีเดีย และบล็อก และ/หรือรายงานบุคคลที่ทำ�ให้คุณรู้สึกไม่สบายใจ หรือค้นหา

ข้อมูลและถามเพื่อนคนอื่น ๆ เกี่ยวกับบุคคลที่ขอคุณเป็นเพื่อนก่อนจะรับ

	+ สำ�คัญที่ต้องนึกถึงเรื่องขอบเขตความสัมพันธ์ที่เเข็งแรง (เช่น สิทธิที่จะบอกว่า ‘ไม่’ เพื่อแสดงออกว่าคุณรู้สึกสบายใจที่จะทำ�อะไร)

	+ เลือกชื่อผู้ใช้ที่ไม่เปิดเผยข้อมูลส่วนตัว (อายุ วันเกิด ชื่อสกุล)

	+ หลีกเลี่ยงการถ่ายหรือโพสต์ภาพที่ไม่เหมาะสม และบอกผู้อื่นหรือแจ้งเหตุไปยังแอป/สายด่วนทุกครั้งหากคุณได้รับภาพหรือวิดีโอที่มีเนื้อหา

ที่คุณไม่ต้องการหรือไม่ได้ร้องขอ

	+ อย่าพบกับคนที่คุณเจอบนโลกออนไลน์ซึ่งหน้า (โดยเฉพาะเพียงลำ�พัง) ขออนุญาตจากผู้ใหญ่ที่ไว้ใจได้เท่านั้น และทำ�เเผนความปลอดภัยไว้

	+ ปรับการตั้งค่าของคุณบนโซเชียลมีเดียเพื่อให้เพียงแค่บุคคลที่คุณอนุญาตสามารถเข้าถึงเนื้อหาของคุณ

	+ พูด บอกผู้ใหญ่ที่ไว้ใจได้ทุกครั้ง (พ่อแม่ สมาชิกในครอบครัวที่เป็นผู้ใหญ่กว่า ครู) หากใครบางคนกำ�ลังทำ�ให้คุณรู้สึกไม่สบายใจ เเบ่งปันรูป

ที่ไม่เหมาะสมกับคุณ ขอภาพที่มีเนื้อหาทางเพศ หรือข่มขู่คุณหากว่าคุณบอกใคร ขอความช่วยเหลือโดยการเเจ้งเหตุ

คู่มือความปลอดภัยทางดิจิทัลของนักเรียน    //   5

ข้้อมููลเพิ่่�มเติิมเกี่่�ยวกัับการค้้ามนุุษย์์ และสื่่�อการป้้องกัันการค้้าเด็็ก เข้้าไปที่่� :
A21.org

แจ้งเหตุการค้ามนุษย์ หรือแสวงหาประโยชน์
ศูนย์ช่วยเหลือสังคม สายด่วน 1300 
ชุดปฏิบัติการปราบปรามการล่วงละเมิดทางเพศต่อเด็กทางอินเทอร์เน็ต: https://www.facebook.com/TICAC2016
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