
Ученически наръчник за 
онлайн безопасност
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Сексуалната експлоатация на деца онлайн включва много форми на експлоатация, включително 
убеждаването на непълнолетно лице (лице под 18-годишна възраст) да създава материали или 
видеоклипове със сексуална злоупотреба с деца (CSAM) и/или да участва в сексуални видеоклипове 
на живо, независимо дали са записани или не. Често извършителите манипулират детето да участва 
в такова поведение, като първо изграждат емоционална връзка и отношения с него, за да спечелят 
доверието му, като крайната цел е сексуална експлоатация. Друг метод за експлоатация на деца 
онлайн (предимно момчета) e сексуалното изнудване - принуждаване на детето да сподели още 
сексуални материали или да извърши сексуални действия, чрез заплаха за публикуване на негови 
голи снимки или сексуална информация.  

Разгледайте разговора по-долу и вижте дали има нещо странно в него.

ОНЛАЙН ЕКСПЛОАТАЦИЯ НА ДЕЦА

УЧЕНИЧЕСКИ НАРЪЧНИК ЗА ОНЛАЙН БЕЗОПАСНОСТ   //   1

© A21 USA, Inc. 2023. Всички права запазени.



3PARENT GUIDE FOR TEENS  //

Забелязване на индикатори
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ИНДИКАТОРИ В РАЗГОВОРА

Спечелване на доверието им: Често насилниците онлайн се опитват да спечелят доверието 
на непълнолетните като им правят комплименти или се преструват, че се свързват с тях на 
емоционално ниво. 
 
Лична информация: Насилникът често се опитва да избягва споделянето на лична информация, 
но задава въпроси на потенциалната жертва, за да разбере колкото се може повече за нея. 

Натиск и комплименти: Те често използват натиск или комплименти, за да поискат неща, които 
биха накарали детето да се почувства неудобно (напр. свои снимки/видеоклипове).

+

+

+

+

В този разговор виждаме общуване между 

двама души - Ad.17 и непълнолетно лице, което 

отговаря на съобщенията. 

Ad.17 започва разговора с коментар за 

видеоклип, който непълнолетният е качил в 

профила си в социалните мрежи.

Ad.17 прави коментар за възрастта на 

непълнолетния. Често насилниците се опитват да 

спечелят доверието им, като използват ласкаещи 

коментари като тези. 

Още в началото на разговора Ad.17 иска лична 

информация за училището на непълнолетния.

По-долу ще видите същия разговор, но сега с обяснение за процеса на съблазняване, който може да се 
случи в социалните мрежи, между непълнолетен и възрастен, който се представя за непълнолетен.

Ad.17 всъщност е 54-годишен мъж на име Йоан. Той не е на 17 години, както твърди.
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“Никога досега не е било по-лесно за 
насилниците да установят контакт с деца 

и тийнейджъри, като същевременно 
избягват физическия контакт. Те набелязват 

потенциални жертви и установяват 
отношения на доверие с една единствена 
цел - да ги експлоатират. Този процес на 
набиране на жертви може да бъде крачка 

към трафикиране и експлоатация”. (UNODC, 
2018 Г.)
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Онлайн експлоатацията на деца включва:

•	 Ухажване: Установяване на връзка и емоционална обвързаност с непълнолетно лице, с цел то 
да бъде манипулирано, експлоатирано или малтретирано. 

•	 Сексуално изнудване: Изнудване или заплашване на непълнолетно лице да сподели свои 
снимки или сексуални материали, за да получи нещо, например: още сексуални материали, 
пари, среща на живо и т.н.

В подобни ситуации децата и младежите могат да се окажат обект на унижение, злоупотреба, 
експлоатация или дори да попаднат в ситуация на трафик на хора.

Ухажване и сексуално изнудване
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Ухажването на деца онлайн с цел сексуална експлоатация (с помощта на всички форми на 
технологиите) е нарастващ проблем в световен мащаб. Ухажването е процес, при който възрастен 
установява или изгражда връзка с дете, лично или онлайн, с цел да го експлоатира. Често тези 
насилници използват снимки на деца и тийнейджъри, които намират в интернет, за свои профилни 
снимки, за да се представят за хора на определена възраст и да установят контакт с непълнолетни.

Социалните мрежи са най-често използваното пространство за онлайн ухажване. Насилниците 
преглеждат социалните мрежи или сайтовете за онлайн игри, за да намерят лична информация за 
младежите, преди да се свържат с тях. След това използват тази информация, за да създадат фалшив 
профил и да последват/изпратят покани за приятелство на деца от същото училище, спортни клубове 
и/или квартал, така че набелязаното дете да се чувства по-комфортно да приеме поканата да общува 
с тях. Крайната цел на всичко това е детето да бъде сексуално експлоатирано. Децата, ползващи 
интернет, са особено отворени към общуване с непознати, тъй като използват социалните медии 
като начин да се запознаят с нови хора и да създадат значими взаимоотношения онлайн, а не само 
като начин да поддържат връзка с хора, които вече познават.

През последните две десетилетия онлайн игрите се превърнаха в световно популярно занимание 
както за възрастни, така и за деца. Функционалността на онлайн платформите за игри се е развила 
значително, включвайки достъп до интернет, платформи за съобщения и споделяне на снимки и 
видео, което дава възможност на хора по целия свят да общуват и да играят игри заедно в реално 
време. Сексуалните насилници все по-често използват онлайн игрите като средство за лесно 
получаване на достъп до деца и за установяване на връзка с тях.

Обхват и мащаб
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Ако в момента преживявате това или сте преживели нещо 
подобно в миналото, не сте сами, вината не е ваша и има хора, 

които могат да ви помогнат. 

takeitdown.ncmec.org е безплатна интернационална услуга за 
младежи под 18г. 

Тази услуга може да ви помогне да премахнете или да спрете 
онлайн споделянето на голи и частично голи снимки или 

видеоклипове, направени преди да навършите 18 години. Тази 
услуга може да се използва анонимно.
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експлоатация на деца Тайни, видео на А21
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	+ Избягвайте да публикувате каквато и да е информация, която може да ви идентифицира (напр. адрес, 
възраст, телефонен номер, имейл, училището, в което учите).

	+ Избягвайте да добавяте хора, които не познавате в социалните мрежи, и блокирайте и/или докладвайте тези, 
които ви карат да се чувствате неудобно.Също така можете да проучите като попитате други приятели дали 
го познават. 

	+ Важно е да не забравяте здравословните граници на връзката (т.е. правото ви да казвате “не”, да изразявате 
ясно какво ви е удобно и какво не).

	+ Изберете потребителско име, което не разкрива лична информация (напр. възраст, рожден ден, фамилия).

	+ Не снимайте и не публикувайте неподходящи или неприлични снимки. Винаги казвайте на някого или 
съобщавайте в приложението, ако получите снимка или видеоклип с нежелано съдържание.

	+ Не се срещайте лично с човек, с когото сте се запознали онлайн (особено сами); винаги искайте разрешение 
от възрастен, на когото имате доверие, и създайте план за безопасност.

	+ Настройте настройките си за поверителност в социалните мрежи така, че само хората с разрешение да имат 
достъп до съдържанието ви.

	+ Говорете. Винаги казвайте на възрастен, на когото имате доверие (напр. на родителите си, на по-възрастен 
член на семейството, на учител), ако някой ви кара да се чувствате неудобно, споделя с вас неподходящи 
снимки, иска интимни снимки или ви заплашва, ако кажете на някого. Потърсете помощ, като подадете 
сигнал.
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За повече информация относно трафика на хора и допълнителни ресурси за предотвратяване на трафика на деца 
посетете:  

A21.ORG/BULGARIA

Препоръки за безопасност

Национална телефонна линия за деца: 116-111 

Национална телефонна линия за борба с трафика на хора - 0800-20-100
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