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La explotacién sexual infantil
también ocurre en linea.




EXPLOTACION SEXUAL INFANTIL EN LINEA

Tus Videos son lo més
jaja! Cuantos afios tienes?

147 No lo pareces. Pensé que
tenias 16!

Yo tengo 17
Jaja si! Me lo dicen siempre
Qué haces?

En el insti. Me aburro ¢
Tu?

A qué insti vas? Es el que esta
al lado del campo de futbol?

Siese! Tu a cudl vas?

Yo tb me aburro en clase jaja

(9]
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La explotacién sexual infantil en linea abarca diversas formas de abuso contra menores en Internet. Estas
incluyen persuadir a individuos menores de 18 afios con el fin de incitarles a crear material de abuso sexual
infantil (CSAM) o videos de si mismos, asi como participar en transmisiones en vivo de contenido sexual, ya
seagrabadooentiemporeal. Confrecuencia,losagresores manipulanalosmenoresalestablecerinicialmente
una conexién emocional y una relacién con ellos, con el objetivo final de explotarlos sexualmente. Ademas,
se centran especialmente en los menores, principalmente varones, a través de la sextorsién con fines de
lucro y el grooming.

Echa un vistazo a la conversacién a continuacién y comprueba si hay algo extrafio en ella.

ad.17 O« O

YO b me aburro en Clase Jaja

La sudadera que llevas en el
video es muy guay

Sil Se la he robado a mi compi
de clase haha!

Seguro te queda mejor a ti €
Haha gracias

De nada. Pero ahora tienes
que enviarme una foto!

Vale pero tu también
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Sefiales para la deteccién

A continuacién se reproduce la misma conversacién. Pero ahora se analiza el proceso de seduccién que
puede producirse a través de las redes sociales entre un menor y un adulto que se hace pasar por un menor.

...REALIDAD G “Nunca antes habia sido tan sencillo para los
< John (54 afios) > LI agresores conectarse con ninos y adolescentes
evitando el contacto fisico. Los abusadores

identifican a posibles victimas y establecen una

\ relacion de confianza con el tnico propdsito
142 No lo pareces, Pensé que de explotarlas. Este proceso de reclutamiento
tenias 16! puede convertirse en un paso hacia la tratay la

explotacion.” (UNODC, 2018)

L)

A qué insti vas? Es el que esta ay En esta conversacion, vemos la interaccion entre

| 2
ledoisclicapoid ol dos personas, Ad.17 y un menor.

Ad.17 inicia la conversacién haciendo un
,\
®
comentario sobre un video que el menor ha subido

Si ese! Tu a cuél vas? .
< S a su cuenta en las redes sociales.

Yo tb me aburro en clase jaja Ad.17 hace un comentario sobre la edad del menor.

A menudo, los agresores intentan ganarse la
confianza del menor con comentarios halagadores

como este.

De nada. Pero ahora tienes Muy pronto en la conversacion, Ad.17 pide

- i . L
que enviarme una foto! informacion personal sobre la escuela del menor.

La realidad es que Ad.17 es en realidad un hombre de 54 anos llamado John. No tiene 17 anos
como ha dicho.

INDICADORES EN LA CONVERSACION

Ganar su confianza: A menudo, los agresores se acercan a los menores a través de Internet e intentan
ganarse su confianza mediante cumplidos o estableciendo vinculos emocionales con ellos.

Informacion personal: A menudo, el agresor intentar4 evitar compartir informacién personal, pero hard
preguntas a la potencial victima para obtener toda la informacién posible sobre ella.

Presion y cumplidos: A menudo ejercen presién o coaccionan para exigir al menor que haga cosas que le
hacen sentir incémodo (por ejemplo, fotos o videos de si mismo).
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Grooming y Sextorsion

ad.17 O«

Una videollamada conmigo &%

Sorry mi camara no va! Pero el
Hola! Estaba pensando en micro si. Almenos te veo a ti &
ti hoy haha

jaja en serio? Piensas en mi @

Gracias por ensefiarme todo. Ya

Siporque estaba haciendo 5
tengo lo que queria

mas videos en el insti

Jaja mientras estas en el insti? ee
Muy bien qué tal hoy?

Pues no esta siendo el mejor dia

Por g? o
QUE??? Has estado
rabando???
Lios con mis padres... =

) NO puedes enviarselo a nadie!!
Ya... te entiendo. Pero yo

paso de ellos € . .
Pues, sino quieres que lo vea

todo el mundo, tienes que

Sabes g te hara sentir ; £
enviarme mas.

mejor?

Formas de explotacién sexual infantil en linea:

« Grooming: Establecer una relacién y vinculo emocional con menores para manipularlos, explotarlos, o

abusar de ellos.

« Sextorsion: Es chantajear o amenazar a un menor con compartir imagenes contenido sexual suyo para

conseguir algo, como por ejemplo: nuevo contenido sexual, dinero, quedar en persona, etc.

En situaciones como estas, puedes acabar siendo objeto de abuso o explotacién sexual de menores, e incluso
caer en una red de trata de personas.

GUIA DE SEGURIDAD DIGITAL // 3

\
// Copyright: © A21 USA, Inc. 2023. Todos los derechos reservados.



Ambito y Alcance

El grooming de menores en linea con fines de explotacién sexual (utilizando todas las formas de tecnologia)
es un problema en aumento en todo el mundo. El Grooming es el proceso mediante el cual un adulto establece
o construye una relacién con un menor, ya sea en persona o en linea, con el propésito de explotarlo. A
menudo, estos perpetradores utilizan iméagenes de nifios y adolescentes que encuentran en linea como sus
propias fotos de perfil, para establecer una relacién de confianza con el menor.

Especialmente en redes sociales y aplicaciones de videojuegos, se observa un aumento del acoso en linea.
Los criminales utilizan Internet para acercarse a los nifios, obteniendo informacién personal a través de
sus perfiles en redes sociales y juegos en linea. Luego, utilizan esta informacién para crear perfiles falsos,
agregando a otros menores de la misma escuela, clubes deportivos o vecindario. Su objetivo es que se sientan
cémodos aceptando solicitudes de amistad, con la intencién de interactuar y, finalmente, explotarlos
sexualmente. Los usuarios més jévenes de Internet tienden a interactuar con desconocidos, ya que utilizan
las redes sociales para conocer gente nueva y establecer relaciones significativas en linea, en lugar de
simplemente mantenerse en contacto con personas que ya conocen.

En las dltimas dos décadas, los juegos en linea se han convertido en una actividad mundial para adultos y
nifios por igual. La funcionalidad de las plataformas de juegos en linea ha evolucionado y expandido para
incluir acceso a Internet, plataformas de mensajeria y compartir fotos y videos, permitiendo asi que las
personas de todo el mundo se comuniquen y jueguen entre si en tiempo real. Los depredadores sexuales

utilizan cada vez mads los juegos en linea como medio para obtener ficilmente acceso y conectarse con
menores.

Si estas experimentando esto en la actualidad o has
experimentado algo similar en el pasado, no estas solo; no es
tu culpa y hay servicios que pueden ayudarte.

El Centro Nacional para Ninos Desaparecidos y Explotados
tiene un servicio gratuito: takeitdown.ncmec.org.

Este servicio puede ayudarte a eliminar o detener la difusion en
linea de imagenes o videos desnudos, parcialmente desnudos
o sexualmente explicitos tomados de ti antes de los 18 anos.
Puedes utilizar este servicio de manera andnima.

¢Puedes verme? Explotacién o .
sexual infantil en linea Video “Secretos” (A21)
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Consejos de Seguridad

+  Evita publicar informacién privada o datos que te puedan identificar (tu direccién, ntimero de teléfono, lugar donde
estudias, edad, etc.).

+  No agregues a personas que no conoces en tus redes sociales, y bloquea y/o denuncia a quienes te hagan sentir
incémodo, o investiga y pregunta a otros amigos sobre el solicitante antes de aceptar.

+  Recuerda los limites saludables de una relacién (es decir, tu derecho a decir “no”, expresando lo que sientes).
+ Identificate con un nombre de usuario que no revele tu edad o afio de nacimiento.

+  Nunca te hagas o envies fotografias que sean comprometidas. Si recibes este tipo de fotos o videos, no los difundas y

avisa a un adulto de confianza.

+  No quedes en persona con desconocidos, especialmente si estas solo. Siempre pide permiso a un adulto de confianza y

elabora un plan de seguridad.

+  Cambia los ajustes de privacidad en tus redes sociales para que sélo las personas que aceptes tengan acceso a tus

publicaciones.

+  Ante cualquier propuesta que te haga sospechar o que sea incémoda, como por ejemplo que te compartan fotos
inapropiadas, te soliciten fotos intimas o te chantajeen de cualquier forma, hablalo con un adulto de confianza (por
ejemplo, tus padres, un familiar, un profesor). NO LO DUDES.

En caso de emergencia llama al 091
O llama al Teléfono de Ayuda Contra la Trata 900 759 759

info@telefonoact.es

Para m4s informacién sobre la trata de seres humanos y material preventivo adicional, visita:

A21.0RG
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